
چک لیست امنیت وردپرس :
sslسازی�﮲عال

اس�﮴�﮲اده از رمر﮲ ع�﮳ور �﮴وی

�adminر�﮳ری�ا﮲محذف

�ع﮴﮲�﮵�﮵ر �ا﮲م �ر�﮳ری و �ا﮲م �م﮲ا�﮵س﮶ى �﮵کسان

محدود�﮵ت �ع﮴داد ورود �ا﮲م �ر�﮳ری و رمر﮲ ع�﮳ور

�م﮲ا�﮵ش �﮹�﮵ع﮲ام ح﮲طای عمومى

�ع﮴﮲�﮵�﮵ر ص�﮲حه ورود ورد�﮹رس

ه ورود �﮲عال کردن کد ام�﮲�﮵�﮴ى در �﮳رک�

ذرواژه ه �﮳از�﮵ا�﮳ى ک� �﮲عال کردن کد ام�﮲�﮵�﮴ى �﮳رای �﮳رک�

�﮲عال کردن کد ام�﮲�﮵�﮴ى در �﮲رم ص�﮲حه ورود س�﮲ارس﮶ى

�﮲عال کردن کد ام�﮲�﮵�﮴ى در �﮲رم ورود و�مرس

وو�مرسس﮶ده�﮲راموشع�﮳وررمر﮲درCaptchaکردن�﮲عال

�﮲عال سازی کد ام�﮲�﮵�﮴ى در �﮲رم ��﮶﮳ت �ا﮲م و�مرس

ع﮲�﮵ر �﮲عال کردن دس�﮴رسى �﮳ه �﮲ا�﮵ل های مهم ورد�﮹رس

ع﮲�﮵ر �﮲عال سازی دس�﮴ری �﮳ه اطلاعات ورد�﮹رس و و�مرس

�error-log﮲ا�﮵ل�ا﮲م�ع﮴﮲�﮵�﮵ر

�ع﮴﮲�﮵�﮵ر �﮹�﮵س﮶و�د﮲ ح﮳داول د�﮵�﮴ا�﮳�﮵س

�﮵ری ح﮲ود�ر از د�﮵�﮴ا�﮳�﮵س �﮹س﮶�﮴�﮵�﮳ان ک�

 د�﮵واره ا�ش﮴ �﮹ا�﮵ه
﮲

�﮳ه �را�د﮲اح﮲�﮴ں

�XMLRPC﮳هدرس�﮴ری�﮴طع

XMLRPCازPingbackعملکردکردنع﮲�﮵ر�﮲عال

�debug.log﮹رو�د﮲ه ی�﮳هدس�﮴رسىکردن�﮴�﮲ل

�راز
﮲

Index(سا�﮵تمح�﮴وایمس﮶اهدها�د﮲اح﮲�﮴ں Views(

�﮵ری  رد�﮵ا�﮳ى و رهک�
﮲

از �ر ا�د﮲اح﮲�﮴ں

ه از راه �﮹راکسى مم�﮲وع کردن �﮲رس�﮴ادن د�﮵د��

�﮵ری Badازح﮳لوک� Query Strings



�﮲عال کردن �﮲�﮵ل�﮴ر �﮹�﮵س﮶ر�﮲�﮴ه رس﮶�﮴ه های �رک�﮴ری

6Gد�﮵وارآ�ش﮴کردن�﮲عال

G5محا�﮲ظت�﮲عالسازی

وكل� ��﮴﮴ل�﮳ى مسدودسازی ر�﮳ات های ک�

�﮵ری هاhotlinkازح﮳لوک�

�﮲عال کردن ها�ى﮲ �﮹ات

�﮲عال سازی �﮳�﮵رون کردن اح﮳�﮳اری �ر�﮳ر

ه ها �﮲عال کردن کد ام�﮲�﮵�﮴ى در �﮲رم د�﮵د��

ه:  ر�﮳ات های ح﮳�﮲�﮲ک� �و﮲�﮵س از �﮲رس�﮴ادن د�﮵د��
﮲

�﮳ازداس﮶�﮴ں

ى �ع﮴﮲�﮵�﮵ر �﮲ا�﮵ل �﮳ه طور ح﮲ود�ر �﮲عال کردن س﮶�﮲اسا��﮵

ى �﮲عال کردن ح�﮲اط﮲ت ک��﮹

IFRAMEآ�﮵�﮲ر�﮵مازح�﮲اط﮲تکردن�﮲عال

ع﮲�﮵ر�﮲عال کردن س﮶مارش �ر�﮳ران

�س﮲﮶ده�ا﮴��ٔ﮵دRESTدرح﮲واست هایمح﮳وزر�﮲ع

ورود دو مرحله ای

روه آموزس﮶ى و�﮳سا�﮵ت ��﮲﮴ره ای �ه﮴�﮵ه و ��﮴﮲ظ�﮵م س﮶ده است .  ح﮹ک ل�﮵ست �و﮴سط ک�
﮲

ا�﮵ں
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